Spolecnost KRAB BRNO, s.r.o.

ICO: 26242559

se sidlem Hybesova 285/2, 664 91 Ivancice

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vlozka 39442
(dale jako ,Spolecnost”)

vydava jako svUj vnitfni predpis tuto smérnici ¢.1 o zpracovani osobnich udaju.

KONTAKTNi UDAJE SPOLECNOSTI

tel.: +420 546 431 621
e-mail: a.zeman@krab-brno.cz

Vedeni Spolec¢nosti
Ing. AleS Zeman, jednatel, tel. 546 431 621, e-mail: a.zeman@krab-brno.cz

PREAMBULE

Spolec¢nost pti vykonu své cinnosti zpracovdva osobni Udaje fyzickych osob, zejména svych
zaméstnancu, jinych pracovnikl (funkcionaf(l) a obchodnich partner. Aby byla zajisténa ochrana
téchto osobnich Udaji a soulad pfi jejich zpracovani s platnou a uc¢innou pravni Upravou v oblasti
zpracovani osobnich Udajl (zejména Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016, obecnym nafizenim o ochrané osobnich Udajl, dale jako ,,GDPR*), je nutno upravit
povinnosti osob, které se ve Spolecnosti podileji na zpracovani osobnich udaju.

Tato smérnice proto stanovuje opatfeni k zajisténi ochrany osobnich Udajl, kterd jsou povinny
dodrzZovat vsechny osoby podilejici se na zpracovani osobnich Gidajl ve Spolec¢nosti. Dale tato smérnice
plni informacni povinnost Spolecnosti vici jejim zaméstnanclm v souvislosti se zpracovanim jejich
osobnich udaju.

1. PUSOBNOST SMERNICE

Tato smérnice zavadi nékterd opatfeni Spole¢nosti a rozpracovava povinnosti zaméstnancl k zajisténi
ochrany osobnich udajd zpracovdvanych Spole¢nosti. Smérnici Spolecnost rovnéz plini informacni
povinnost vic¢i zaméstnancdm o zpracovani jejich osobnich tdaja.

Tato smérnice se pfimérené vztahuje rovnéz na ¢leny organ( Spolec¢nosti. Pokud tedy smérnice hovoti
0 zaméstnanci, ale pfislusné ustanoveni je mozno vztahnout rovnéz k ¢lenovi orgdnu Spolecnosti, pak
je pod pojmem ,,zaméstnanec” nutno v takovém pripadé rozumét také ¢leny organd spolec¢nosti.

2. INFORMACE O ROZSAHU A PODMINKACH ZPRACOVANi OSOBNICH UDAJU ZAMESTNANCU

Touto smérnici plni Spolec¢nost jako zaméstnavatel svoji informacni povinnost vici zaméstnanclim
o zpracovani jejich osobnich udaju.

NiZe Spole¢nost uvadi, jaké osobni Udaje svych zaméstnanc(, pro jaké ucely a na zakladé jakého
pravniho dvodu zpracovava, jakoz i dalsi informace tykajici se zpracovani.



2.1 Osobni udaje zaméstnanct, které Spolecnost zpracovava

Spolecnost zpracovava zejména nasledujici osobni Udaje zaméstnanci:

identifikacni udaje, zejména jméno a pfijmeni véetné viech drivéjsich, akademické tituly, datum
narozeni, rodné Cislo, misto narozeni, misto bydlisté, statni obcanstvi, Cislo obcanského prlikazu;
kontaktni udaje, zejména telefonni Cislo, e-mailovou adresu, dorucovaci adresu;

Udaje o pracovni pozici zaméstnance, zejména sjednany druh prace, pracovisté, pracovni doba;
Udaje potrebné pro spravné stanoveni vyse mzdy, zejména dosaZzené vzdélani, predchozi praxe;
udaje k vyplaté penéznich plnéni zaméstnanciim, zejména Cislo bankovniho Uctu, vyse vyplacené
Castky (predevsim mzdy), variabilni symbol, pfipadné poznamky k platbé;

Udaje o zdravotnim stavu,

udaj o zdravotni pojistovné zaméstnance;

Udaje o plnéni pracovnich povinnosti zaméstnance, které zahrnuji napf. i Udaje o dochazce
zaméstnance;

Udaje o Cerpani dovolené nebo jiného pracovniho volna;

Udaje pro placeni dani a odvodld na socidlni, zdravotni pojisténi, mezi které mohou patfit
i identifikacni Udaje manzela/manzelky zaméstnance a déti zaméstnance;

Udaje pro zjisténi presného data naroku na odchod do starobniho dlichodu, mezi které patfi napft.
pocet déti u Zen;

Udaje o mimoradnych situacich na pracovisti, zejména pracovnich Urazech;

Udaje o pripadnych povinnostech zaméstnanc(, kjejichz plnéni je vyZadovdna soucinnost
zaméstnavatele, napf. o dluzich zaméstnance, na jejichZz Uhradu ma zaméstnavatel provadét srazky
z jeho mzdy;

Udaje o pfipadnych soudnich, spravnich nebo jinych fizenich, jichZz je zaméstnanec Ucastnikem
a o kterych bude zaméstnavatel informovan;

podobu zaméstnancll zachycenou na fotografiich a kamerovych zaznamech.

2.2 Ucely, pro které Spoleénost zpracovava osobni Gdaje zaméstnanct

Osobni tdaje zaméstnancl zpracovava spolecnost zejména za Gcelem:

uzavirani a pfipadnych zmén smluv se zaméstnanci (zejména pracovnich smluv, dohod o provedeni
prace, dohod o pracovni ¢innosti, ale pfipadné i jinych smluv a dohod) véetné jednani o jejich
uzavieni a zménach;

jednani se zaméstnanci nebo jejich zastupci o podminkach vykonu jejich prace;

zajistovani pracovnich podminek zaméstnancl k fadnému a bezpecnému vykonu prace;
zajistovani odborného rozvoje zaméstnancd, napt. zajistovanim nebo poradanim skoleni a kurz(
pro zaméstnance;

organizovani prace zaméstnanct, napft. rozvrhovani smén, udélovani pokyn(, vysilani na pracovni
cesty atp.;

kontroly a vyhodnocovani plnéni pracovnich povinnosti zaméstnanc(;

kontroly a vyhodnocovani zdravotni a jiné zpUsobilosti zaméstnancl k vykonu prace;

evidence pracovni doby zaméstnancU;

stanoveni odmény a praci (mzdy, odmény z dohody o provedeni prace nebo dohody o pracovni
¢innosti) a jeji vyplaceni véetné vsech pripadnych priplatk( a prémii;

poskytovani ndhrad mzdy a vydajl v souvislosti s vykonem prace;

poskytovani dovolené a jiného pracovniho volna véetné jejich evidence;



e ochrany Zivota, zdravi a majetku zaméstnanc( i jinych osob, vyskytujicich se v prostorach
zaméstnavatele, a majetku zaméstnavatele prostiednictvim monitorovani prostor zaméstnavatele
kamerovym systémem;

e evidence pripadnych mimoradnych udalosti na pracovisti, zejména pracovnich uUrazy;

e provadéni pripadnych srazek z pfijm( zaméstnanc(;

e vedeni osobniho spisu zaméstnance;

e vypoctu a placeni odvod(l na socialni a zdravotni pojisténi zaméstnance;

e vypoctu a placeni dani a zaloh na dané zaméstnance, jejichz platcem je zaméstnavatel;

e fadného vedeni dokumentace spolecnosti a jeji archivace.

2.3 Pravni divody zpracovani osobnich udajli zaméstnanct

Spolec¢nost zpracovava osobni Udaje zaméstnancl z divodu nezbytnosti tohoto zpracovani pro

e plnéni smluv uzavienych se zaméstnanci (zejména pracovnich smluv, dohod o provedeni prace,
dohod o pracovni ¢innosti, ale pfipadné i jinych smluv a dohod)

e plnéni pravnich povinnosti zaméstnavatele a

e uskutecnovani opravnénych zajma zaméstnavatele.

e Opravnéné zajmy zaméstnavatele na zpracovani osobnich Udaji zaméstnanct spocivaji v zadjmech
na:

e provozovani podnikatelské ¢innosti zaméstnavatele;

e propagace podnikatelské Cinnosti zaméstnavatele;

e zvySovani kvality sluZzeb poskytovanych zaméstnavatelem;

e zvySovani odbornosti zaméstnanc(;

e ochrané Zivota, zdravi a majetku zaméstnancl i jinych osob vyskytujicich se v prostorach
zaméstnavatele;

e ochrané majetku zaméstnavatele;

e vymahani pravnich narok( zaméstnavatele.

2.4 Doba trvani zpracovani osobnich Gdaji zaméstnanct

Osobni Udaje zaméstnancll Spole¢nost zpracovava po dobu nezbytnou k dosaZeni ucelu, pro ktery jsou
dané osobni Udaje zpracovavany, véetné doby potiebné k administraci spojené s ukonéenim zpracovani
a vymazem osobnich udaja.

Prestane-li existovat néktery z pravnich dlvod(, na zakladé kterych Spolecnost zpracovava osobni
Udaje zaméstnancd, je opravnéna i naddle zpracovavat osobni Udaje zaméstnancl, pokud k tomuto
zpracovani ma jesté jiny pravni divod (odpadne-li napt. pravni divod v podobé plnéni pracovni smlouvy
z dlivodu skonceni pracovniho poméru a vyrovnani vsech pfipadnych zavazkl mezi zaméstnancem
a Spolecnosti, mlZe Spolecnost nadale zpracovavat nékteré osobni Uidaje zaméstnance z diivodu plnéni
pravnich povinnosti, a to napf. povinnosti archivace stanovenych dokumenta).

2.5 Zdroje osobnich tdaji zaméstnancti a pfedavani osobnich tidaji zaméstnanci tfetim osobam

Spolecnost ziskava osobni Udaje zaméstnancl predevsim od samotnych zaméstnanc(. Spolecnost viak
mUzZe osobni Udaje zaméstnancu ziskavat také od tretich osob, a to zejména od

e organi verejné moci (Urada, soudt),

e zdravotnich pojistoven,

e bank,

e |ékarl a zdravotnickych zafizeni poskytujicich zdravotni sluzby zaméstnanclim,



e dodavatell Spole¢nosti (zejména ucetnich, mzdovych Ucetnich, IT spravci),
e pravnich zastupcl Spolecnosti i zaméstnancl,

e 0sob poskytujicich Spole¢nosti bezpecnostni a monitorovaci sluzby,

e policie a statniho zastupitelstvi.

Spolecnost miZe osobni Udaje zaméstnancl predavat tfetim osobam, zejména tém uvedenym vyse
a dale napf. osobdm poskytujicim Spole¢nosti marketingové a PR a sluzby.

Spolecnost nema v umyslu predavat osobni Gidaje zaméstnancl do tfetich zemi, nevznikne-li ji k tomu
pravni povinnost.

2.6 Prava zaméstnanci v souvislosti se zpracovanim

Zaméstnanci maji pravo na pfistup ke svym osobnim udajlim, které o nich Spoleénost zpracovava.
Spolecnost proto poskytne zaméstnanci na jeho Zadost Udaje o rozsahu a zpracovani jejich osobnich
udaja.

Zameéstnanci maji pravo na opravu svych osobnich udajl, pokud je Spole¢nost zpracovava v nepresné
(vécné nespravné, neaktualni) podobé. Spole¢nost proto na Zadost zaméstnance opravi osobni Udaje,
které o ném zpracovava. Zaméstnanec v zadosti musi uvést, v ¢em nepresnost Udaje spociva a jaky je
spravny udaj.

Zameéstnanci maji prdvo na omezeni zpracovani a vymaz svych osobnich udajl. Spole¢nost proto osobni
Udaje zaméstnancul zpracovava jen k tém ucellim, ke kterym je to nezbytné, a jen v rozsahu, ktery je
nezbytny pro naplnéni daného ucelu. V okamziku, kdy pro zpracovani osobnich Gdaji zaméstnancl
Spolecnosti jiz nezbyde zadny pravni divod, Spolecnost tyto osobni Udaje vymazZe a dale nepokracuje
v jejich zpracovani.

Zameéstnanci maji pravo vznést namitku vici zpracovani jeho osobnich Udajd, je-li toto zpracovani
provadéno na zakladé pravniho dlvodu spodivajictho v oprdvnéném zajmu Spolecnosti. Spolecnost
v reakci na tuto namitku vyhodnoti dlvodnost pokracovani tohoto zpracovani a o vysledku bude
zaméstnance informovat.

Zameéstnanci maji pradvo na prenositelnost svych osobnich udaju, které jsou Spolecnost zpracovava
z dlvodu plnéni smlouvy uzaviené mezi Spoleénosti a zaméstnancem. Pouze vsak tehdy, provadi-li
Spolecnost automatizované zpracovani téchto osobnich Gdaja. Je-li tomu tak, poskytne Spolecnost
zaméstnanci na jeho Zadost osobni Udaje ve strojové Citelné podobé. Rovnéz na Zadost zaméstnance
tyto osobni Udaje Spolecnost preda pfimo tfeti osobé, kterou zaméstnanec k tomuto ucelu urci, bude-
li to technicky mozné.

S pripadnymi Zadostmi nebo namitkami tykajicimi se zpracovani jejich osobnich Udajd se zaméstnanci
budou obracet na Ing. Hanu Pernickovou.

Spolec¢nost timto informuje zaméstnance, Ze dozorovym Ufadem v oblasti zpracovani osobnich udajl
v Ceské republice, ke kterému je mozno podavat stiznosti v(¢i zpracovani osobnich Gdajd, je Urad pro
ochranu osobnich Udajl se sidlem Pplk. Sochora 27, 170 00 Praha 7.



3. DODRZOVANIi A ZNALOST POVINNOSTI PRI PRACI S OSOBNiMI UDAIJI

3.1 Dodrzovani povinnosti pfi praci s osobnimi tudaji

Kazdy zaméstnanec pracujici s osobnimi Udaji, které Spole¢nost zpracovava, musi dodrzovat veskera
opatreni prijata Spolecnosti na ochranu téchto osobnich Udajd, a veskeré povinnosti k ochrané
osobnich udajd stanovenych mu zejména pravnimi predpisy, touto smérnici nebo pokyny nadtizenych
zaméstnancul a statutarniho organu.

Spolecnost a jeji zaméstnanci zejména dbaji o to, aby nedoslo k poruseni zabezpeceni ochrany osobnich
udaja, které Spolecnost zpracovava, a aby k témto osobnim Udajim neziskaly pristup nepovolané
osoby.

3.2 Seznameni se smeérnici

Spolec¢nost seznami kazdého zaméstnance s existenci této smérnice a umozini mu kni pfistup
v elektronické i listinné podobé. O kazdé zméné této smérnice Spole¢nost zaméstnance vcas informuje
a umozni mu se s jejim novym znénim véas seznamit. Kazdy zaméstnanec je povinen se se znénim této
smérnice, jakoZ i kazdou jeji pfipadnou zménou, peclivé seznamit a dodrzovat ji.

3.3 Seznameni s opatienimi k ochrané osobnich tudaju

Spolecnost seznami kazdého zaméstnhance s opatfenimi prijatymi na ochranu osobnich Udaja, které
Spolecnost zpracovava. Néktera z téchto opatreni jsou stanovena touto smérnici, jind jsou nebo mohou
byt stanovena dal$imi vnitfnimi pfedpisy zaméstnavatele. Tato opatfeni nemusi byt nutné stanovena
pouze v pisemnych dokumentech Spolecnosti, nybrz mohou byt rovnéZ stanovena vedoucimi
zaméstnanci Spole¢nosti v podobé ustnich pokynl. Odpovédnost za seznameni podtizenych
zaméstnancl s takovymi pokyny nesou ti vedouci zaméstnanci, ktefi takové pokyny udéli.

3.4 Skoleni a ovéfovani znalosti

Spole&nost pofada pravidelna $koleni o zpracovani a ochrané osobnich tdajd. Ugast na téchto $kolenich
je pro zaméstnance povinna a je povaZovana za vykon prace.

Spolecnost rovnéZz mizZe za UCelem ovérovani a prohlubovéni znalosti zaméstnancl o jejich
povinnostech pfi praci s osobnimi Gdaji provadét testovani zaméstnanci v této oblasti. Testovani mize
byt provadéno v rdmci $koleni i namatkové, pisemné i Ustni formou. U¢ast zaméstnanc(i na tomto
testovani je rovnéz povinna.

V pfipadé zjisténi nedostatk( ve znalostech zaméstnancl v této oblasti mizZe Spoleénost k dostudovani
potfebnych znalosti, pfipadné natizenim Ucasti na dodatecném skoleni, aby tak Spole¢nost dodrzela
povinnosti pfi zpracovani osobnich Udajl. Pokud by zaméstnanec tuto povinnost nesplnil a potfebné
znalosti v této oblasti nedostudoval, mlze to byt divodem k vypovédi, jelikoZz zaméstnanec nebude
spliiovat podminky k vykonu jeho prace.

4. OPATRENI K ZAJISTENI ZAKONNOSTI ZPRACOVANI OSOBNICH UDAJU

4.1 P¥istup k osobnim udajiim

K osobnim udajlim zpracovavanym SpoleCnosti maji pristup pouze ti zaméstnanci, u kterych je tento
pfistup nezbytny pro vykon jejich prace a pracovnich povinnosti, a to v rozsahu, ktery je pro vykon jejich
prace a pracovnich povinnosti nezbytny.



liné osoby, nevyplyva-li z této smérnice, pravnich predpisli nebo pokyn( vedoucich zaméstnancl nebo
statutarniho organu Spolecnosti v jednotlivych pripadech néco jiného, nesméji pristupovat k osobnim
udajam, které Spolecnost zpracovava.

4.2 Jednorazovy pfistup k osobnim tudajim

Zameéstnanci, ktefi jinak k osobnim Gdajim zpracovavanym Spolecnosti pristup nemaji, mohou k témto
osobnim udajim v jednotlivych ptipadech ziskat jednorazovy pristup, jsou-li k tomu zmocnéni jejich
nadrizenym zaméstnancem, statutarnim organem, popfipadé pravnim predpisem.

To se tyka napf. osobnich spisi zaméstnancl, do nichz mohou kromé vedoucich zaméstnanci
nadrizenych zaméstnanci, o némz je spis veden, nahliZet také sami zaméstnanci, o kterych je spis veden,
ackoliv nepracuji na pozici uvedené v odst. 3.2.

4.3 Mléenlivost

Kazdy zaméstnanec Spolecnosti je povinen zachovavat miéenlivost o osobnich Udajich, které Spole¢nost
zpracovava, jakoZ i o vSech opatienich prijatych Spolecnosti k ochrané téchto osobnich udajll. Tato
povinnost milcenlivosti trvd i po skonceni pracovniho poméru nebo pracovnépravniho vztahu
zaloZeného dohodou o provedeni prace nebo dohodou o pracovni ¢innosti.

4.4 Odpovédnost za oprdvnénost zpracovani

Zameéstnanec, ktery zamysli v ramci své prace pro Spolecnost ziskat osobni Udaje fyzickych osob
(dodavatele, klienta a dalSich resp. fyzickych osob, které za né jednaji, jsou u nich zaméstnany atp.),
odpovida za to, Ze pro jejich ziskani a nasledné zpracovani za danym ucelem bude Spole¢nost mit
odpovidajici pravni davod.

Zameéstnanci nesmi pouZit osobni Udaje zpracovavané Spolecnosti k jinym ucelim, neZ ke kterym je
Spolec¢nost smi zpracovavat. Poruseni této povinnosti je zavaznym poruSenim povinnosti vyplyvajici
z pravnich predpist vztahujicich se k zaméstnancem vykonavané priaci.

4.5 PInéni informaéni povinnosti

Zameéstnanec, ktery ziska v rdmci své prace pro Spolecnost osobni Udaje fyzickych osob, vzdy zajisti, aby
Spolecnost vici témto fyzickym osobam splnila informacni povinnost o zpracovani jejich osobnich
udajli, zejména podle ¢lanku 13, resp. ¢lanku 14 GDPR.

Zameéstnanec dba o to, aby splnéni této povinnosti ze strany Spole¢nosti bylo mozno nasledné prokazat.
Zameéstnanec proto, je-li to s ohledem na situaci mozné, tyto informace poskytne pisemnou formou,
nejlépe v elektronické podobé (napf. e-mailem).

Nemuze-li informacni povinnost splnit pfimo vici osobam, jejichZ Gdaje Spolecnost zpracovava, a musi
tak ucinit napf. prostfednictvim jiné osoby, vhodnymi prostredky zajisti, aby tato osoba byla zavazana
informace o zpracovani osobnich udajl fyzickym osobam poskytnout (napf. ujednanim této povinnosti
ve smlouvé véetné jejiho zajisténi smluvni pokutou).

4.6 Kontrola opravnénosti zpracovani, vymaz tudaju

Zameéstnanci pracujici s osobnimi Gdaji jsou povinni pravidelné kontrolovat a vyhodnocovat existenci
pravniho dlivodu a napliiovani dalSich podminek zpracovani osobnich udajl. Zjisti-li, Ze nejsou
naplnény vSechny podminky pro zpracovani osobnich Gdajd, je povinen, je-li to mozné, podniknout
veskeré kroky k tomu, aby chybéjici podminky byly napinény.



Zjisti-li vsak, Ze dalsi zpracovani osobnich Gdaju jiz neni mozné (napf. proto, Ze odpadly viechny pravni
dlivody zpracovani nebo jiz uplynula doba, po kterou Spole¢nost mohla Udaje zpracovavat), je povinen
o této skutec¢nosti informovat pfislusSného zaméstnance uréeného Spolecnosti a ktery podnikne
nezbytné kroky k tomu, aby Spolecnost tyto osobni Gdaje ddle nezpracovévala, aby tyto osobni udaje
byly vymazany a listiny, na kterych jsou obsazeny, byly skartovany, nebude-li Spole¢nost podle pravnich
predpist mit povinnost k jejich dalSimu uchovani.

4.7 Vedeni zaznamt o zpracovani osobnich udaja

Spolec¢nost vede zdznamy o zpracovani osobnich Udaju, je-li k tomu podle ¢lanku 30 GDPR povinna.

Neni-li Spolecnost povinna vést zaznamy o vSech zpracovanich osobnich Udajt, jsou zaméstnanci pfi
ziskavani osobnich Udaji od fyzickych osob povinni nejpozdéji v okamZiku jejich ziskani povinni
vyhodnotit, zda ma Spolecnost povinnost vést zaznam o daném zpracovani. Zjisti-li, Ze Spolecnost tuto
povinnost ma, zajisti prislusny zameéstnanec vyhotoveni zaznamu. Zaméstnanci, ktefi s osobnimi udaji
nasledné budou pracovat, jsou povinni pfislusné zaznamy o zpracovani aktualizovat.

Spolecnost miliZze vyhotovovanim a spravou zaznam0 povérit konkrétniho zaméstnance. V takovém
pfipadé tomuto zaméstnanci ostatni zaméstnanci budou bezodkladné poskytovat veskeré potfebné
informace k vykonu této Cinnosti.

5. OPATRENI K ZAJISTENi BEZPECNOSTI PRI ZACHAZENI{ S OSOBNiMI UDAJI

5.1 Zabezpeceni technickych prostiedktl uzivanych k praci s osobnimi udaji

V rdmci Spolecnosti jsou osobni Udaje zpracovavany v listinné i elektronické podobé. Zpracovani
osobnich Udajl elektronickou cestou probihd za vyuZiti technickych prostfedkl (poditacu, tabletd,
mobill, pamétovych zatizeni — hard diskd, flash disk(, DVD, CD, a dalsich).

Zameéstnanci vyuZzivaji k praci s osobnimi Gdaji pouze ty technické prostredky, které jim k tomuto ucelu
Spolecnost zapUjcila, nebo jejichz uziti Spole¢nost pfedem schvalila (napft. v pfipadé pouZiti technického
prostredku vlastnéného zaméstnancem).

Na kazdém technickém zafizeni, které je vyuzivano k préaci s osobnimi Udaji a technicky to umoznuje,
musi byt nainstalovan aktualizovany operacni systém, antivirovy program a firewall a musi na ném byt
zapnuto Sifrovani dat. Provadéni aktualizaci softwaru zajistuji zaméstnanci, ktefi dany technicky
prostiredek k praci s osobnimi udaji pouZzivaji.

Jakékoliv problémy s funkénosti technickych zafizeni uzivanych k praci s osobnimi Udaji véetné jejich
softwarového vybaveni zaméstnanci bezodkladné nahldsi svému nadfizenému zaméstnanci nebo IT
technikovi.

5.2 Zabezpecdeni pFistupu k technickym prostiedkim

Kazdy zaméstnanec, ktery pracuje s osobnimi Udaji prostfednictvim technickych prostredkd, zabezpeci
pristup k témto prostfedklm unikatnimi prihlasovacimi Udaji, a to vidy alespon heslem (pinem),
a pokud to dané zafizeni umoznuje, také prihlasovacim jménem.

Zameéstnanec musi prihlasovaci Udaje chranit pred prozrazenim. Zaméstnanec pfti volbé hesla dba o to,
aby jim zvolené heslo bylo dostatecné bezpecné a odolné pied prolomenim. Je-li to mozné, zvoli
zaméstnanec heslo tak, aby mélo alespon 6 znakd, z toho alespon 1 velké pismeno, 1 malé pismeno
a 1 arabskou dislici.



K pfistupu k prostfedklim poskytnutym Spolecnosti mlzZe zaméstnanci urcit prihlaSovaci udaje
Spolecnost. Spole¢nost mliZze zaméstnancim pridélit i jiné identifikacni prostredky, napt. ¢ipovou kartu,
Ctecku otisk prstl. Takové prostfedky musi zaméstnanci chranit pred zni¢enim, ztratou nebo napt.
odcizenim.

5.3 Zachazeni s nosici osobnich udaja

Kazdy zaméstnanec dba o to, aby jakékoliv nosice, tj. zejména technické prostiedky a listiny, na nichz
jsou uchovavany osobni Udaje zpracovavané Spolecnosti, byly pouZivany predevsim v prostorach
Spolecnosti a nebyly z téchto prostor vynaseny pryc, neni-li to nezbytné k vykonu prace a pracovnich
povinnosti zaméstnance (napt. k obchodnim jednanim, uzavieni smluv, home-office atp.).

Zaméstnanci zejména musi v dobé, kdy s nosici osobnich Udaja pravé aktivné nepracuji, uchovavat
nosi¢e osobnich Udajl, jejichz povaha to umoziuje (napf. listiny, pamétova zafizeni), v uzamcenych
odkladacich prostorach (skfinich, zasuvkach atp.) ve svych kancelafich. Takové nosi¢e osobnich udajl
zejména nesmi byt ponechany volné pfistupné, napr. na stole. Pocita¢ musi zaméstnanec pfi jeho
opusténi zajistit tak, aby dalsi prace s nim byla moZna jen po zadani pfihlaSovacich udajli zaméstnance
nebo pouZiti jeho identifikacnich prostredkl. Své kanceldre jsou zaméstnanci povinni pfi odchodu
zamykat.

Existuje-li potfeba, aby zaméstnanec odnesl nosi¢ z prostor Spolec¢nosti, musi zaméstnanec pfijmout
veskera opatreni k zajisténi ochrany nosice osobnich udaji pred odcizenim, ztratou, znehodnocenim
nebo prozrazenim jeho obsahu.

Zameéstnanec se v prvé fadé, je-li to s ohledem povahu nosice a konkrétni situace mozné, pfi pohybu
ve vefejném prostoru snazi mit nosi¢ neustale pti sobé. Zaméstnanec zejména nesmi nosi¢ ponechat
na jakémkoliv volné pfistupném misté bez jeho dozoru. Ponechdva-li napft. nosic v auté, ukryje jej tak,
aby nebyl na prvni pohled z venku, ani po pfipadném vniknuti cizi osobou do auta viditelny (neponecha
jej napf. volné na sedadle auta, byt zaméeného), auto fadné uzamkne a pfipadné aktivuje veskera dalsi
zabezpecovaci zafizeni (napf. alarm).

5.4 Prace na internetu

Pti préci s technickymi prostiedky na internetu musi tyto byt vyuzivany v souladu s pokyny nadfizenych
zaméstnancl a s obecné uznavanymi pravidly bezpecnosti prace na internetu, zejména nesmi byt
vyuzivany k navstévé potencidlné nebezpecnych (infikovanych) webovych stranek a stahovani
potencialné nebezpecnych soubord.

5.5 Zabezpeceni prostor Spolecnosti

Kazdy zaméstnanec dbd o zabezpeceni prostor Spolecnosti a jejich zafizeni, zejména pred vniknutim
neopravnénych osob nebo jejich zni¢enim (napf. v disledku pozaru). Zaméstnanci jsou za timto Gcelem
povinni dodrZovat zejména vnitini fad budovy resp. budov, v nichZ se prostory Spole¢nosti nachazi,
protipozarni pravidla a dalsi bezpecnostni pravidla stanovena v jakékoliv formé nebo podobé, kterd maji
zaméstnanci povinnost znat, nebo s nimiz byli seznameni, popripadé i kdyz s nimi seznameni nebyli, ale
tato pravidla jsou obecné uznavana.

5.6 Sdélovani osobnich udajt

Zaméstnanci dbaji o to, aby osobni Gdaje zpracovavané Spolecnosti nebyly sdélovany osobam, které
k tomu nejsou opravnény.



Maji-li byt tfeti osobé sdéleny osobni Gdaje zpracovavané spole¢nosti, at uz vramci jakékoliv
komunikace, na jeji zadost ¢i zjiného dlvodu, je nezbytné, aby zaméstnanci vyfizujici pfislusnou
zéleZitost pred sdélenim osobnich udaji ovéfili opravnénost takového postupu ze strany Spole¢nosti.

Zameéstnanci za timto Ucelem zejména dostupnymi prostfredky ovéri totoZnost osoby, které maji byt
osobni Udaje sdéleny, zejména pak, zda se jedna o osobu, které ndlezi osobni Udaje, jez ji maji byt
sdéleny. Podle konkrétnich opatfeni pfijatych ve Spolecnosti zaméstnanci napt. budou trvat na sdéleni
bezpecnostniho kddu, ktery si pfipadné s osobou, jez Spolecnosti poskytla osobni Udaje, ujednali; nebo
zaméstnanci ovéri, zda kontaktni Udaje, ze kterych je kontaktovala osoba poZadujici sdéleni osobnich
udajli, Spolecnost eviduje u nékteré osoby, jejiz osobni Udaje zpracovava, resp. zda byly pouZity
v pfedchozi komunikaci s touto osobou.

Vznikne-li ddvodna pochybnost o totoZnosti osoby poZadujici sdéleni osobnich Gdaji resp.
o opravnénosti této osoby, ucini zaméstnanci nezbytné kroky k odstranéni téchto pochybnosti.
Pretrvaji-li pfesto nadale dlivodné pochybnosti o tom, Ze této osobé mohou byt poZadované osobni
Udaje sdéleny, budou dalsi postup zaméstnanci konzultovat s pfislusSnymi vedoucimi zaméstnanci.

6. ZAVERECNA USTANOVENI

6.1 Zavaznost smérnice

Tato smérnice je zavazna pro Spolecnost vsechny jeji zaméstnance.

6.2 Odpovédnost za poruseni smérnice

Poruseni povinnosti stanovenych touto smérnici ze strany zaméstnanc( Spolecnosti bude s ohledem na
vyznam ochrany osobnich Gdajd povaZovano za zadvainé poruseni povinnosti vyplyvajici z pravnich
predpist vztahujicich se k zaméstnancem vykonavané praci, a mlze proto byt pravnim ddvodem pro
vypovéd.

6.3 Dostupnost smérnice

Tato smérnice vcetné je pristupna v elektronické verzi na strankach Spolecnosti a v pocitacové siti
spolecnosti, v tisténé verzi pak vsidle Spolecnosti a na pracovisti resp. jednotlivych pracovistich
Spolecnosti.

6.4 Ucinnost smérnice

Tato smérnice nabyva ucinnosti dnem 31.7.2018.



